Camera di Commercio, Industria, Artigianato e Agricoltura
BARI

DETERMINAZIONE N. 119 DEL 06 APR 2018

OGGETTO: Affidamento servizio di restyling integrale portale web www.ba.camcom.it ed
implementazione strumenti di sicurezza. Procedura ex art. 36 co. 2 lett. a) D. Lgs. n. 50/2016 e
ss.mm.ii. CIG.n. Z6B22DDDg6.

IL DIRIGENTE DEL SETTORE
GESTIONE FINANZIARIA, PROVVEDITORATO E PERSONALE

visto 1l D. Lgs. n. 165/2001 contenente “Norme generali sull’ordinamento del lavoro alle
dipendenze delle amministrazioni pubbliche™;

vista la Legge n. 580/93 sul “Riordinamento delle Camere di commercio, industria, artigianato ed
agricoltura”;

visto il vigente Statuto della Camera di Commercio, Industria, Artigianato e Agricoltura di Bari;

visti gli artt. 13 e 15 del D.P.R. 2.11.2005, n. 254;

vista la Deliberazione n. 43 del 14.04.2015 con la quale la Giunta camerale ha adottato la nuova
struttura organizzativa dell'Ente camerale;

vista la Deliberazione n. 92 del 31.07.2015 con la quale la Giunta camerale ha conferito al
sottoscritto  l'incarico  dirigenziale dell'area organizzativa “Settore Gestione Finanziaria
Provveditorato e Personale™;

vista la Deliberazione del Consiglio Camerale n. 7 del 21.12.2017 con la quale ¢ stato approvato il
Preventivo 2018;

vista la Deliberazione deila Giunta Camerale n. 98 del 21.12.2017 con la quale ¢ stato approvato il
Budget direzionale per l'esercizio 2018;

visto il provvedimento n. 104 del 28.12.2017, adottato dal Segretario Generale, con il quale si &
provveduto ad assegnare al sottoscritto la competenza in ordine all’utilizzo delle risorse anno 2018
relative ai centri di costo M0O1 e M002 — “Gestione Finanziaria, Provveditorato e Personale” e
“Costi Comuni™;

vista la Legge 23.12.1993 n. 547 e ss.mm.ii.: “Modificazioni ed integrazioni alla norme del codice
penale e del Codice di procedura penale in tema di criminalita informatica”;

dato atto che il Centro Nazionale Anticrimine Informatico per la Protezione delle Infrastrutture
Critiche (CNAIPIC) — Organo del Ministero dell'Interno per la sicurezza delle comunicazioni — ha
segnalato, con lettera del 19.03.2018 (Prot. n. 14925), che, in data 18.03.2018 (Prot.
300D/CNAIPIC/2016/74]1 — 46), il sito web camerale, a seguito di un'attivita info-investigativa, €
risultato oggetto di un attacco informatico di tipo defacement, che ha compromesso il

funzionamento del sistema; L\
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acquisito agli atti il verbale di ricezione di querela orale contro ignoti del 20.03.2018 - innanzi alla
Polizia di Stato — Compartimento Polizia Postale e delle Comunicaziont “Puglia” - per il delitto di
“Accesso abusivo a sistema informatico ex art. 615 ter c.p. o altro delitto eventualmente ritenuto
configurabile;

vista la nota del 21.03 2018 (Prot. Cam. n. 15752 del 21.03.2018) a firma del Segretario Generale -
Dr.ssa Angela Patrizia Partipilo e del Referente Informatico Sig. Camporeale Francesco — con la
quale si comunica al CNAIPIC di aver adottatto, nell'immediatezza, le piu opportune misure,
finalizzate a ripulire e ripristinare tutti i codici malevoli;

considerato, pertanto, la necessita e l'urgenza di attuare idonee contromisure, volte a contrastare il
fenomeno dell'hackeraggio, al fine di salvaguardare la sicurezza dei dati e di prevenire i reati
connessi al crimine informatico;

richiamato I’art. 1 co. 449 della L. n. 296/ 2006 (c.d. Legge Finanziaria 2007), modificato dall’art.
7 del D.L. 52/2012, convertito in L. n. 94/2012, ai sensi del quale ““...Le restanti amministrazioni
pubbliche di cui all’articolo | del Decreto Legislativo 30.03.2001, n. 165 e successive
modificazioni, possono ricorrere alle convenzioni di cui al presente comma e al comma 456 del
presente articolo, ovvero ne utilizzano i parametri di prezzo qualitd come limiti massimi per la
stipulazione dei contratti”;

richiamato, altresi, I’art. 1 co. 450 della predetta L. n. 296/2006, modificato dall’art. 7 del D.L n.
52/2012- convertito in L. n. 94/2012 — *“... le altre amministrazioni pubbliche di cui all’art. 1 del D.
Lgs 30.03.2001, n. 165, per gli acquisti di beni e servizi di importo inferiore alla soglia di rilievo
comunitario sono tenute a fare ricorso al mercato elettronico della pubblica amministrazione ovvero
ad altri mercati elettronici istituiti ai sensi del medesimo articolo 328;

viste le note del 20.03.2018 e del 21.03.2018, acquisite agli atti, trasmesse a mezzo e.mail dal
Referente del Servizio di sezione informatica ed assistenza tecnico-manutentiva hardware e
software, dalle quali emergono la documentazione relativa all'evento e le misure di sicurezza
necessarie per la salvaguardia del sito;

dato atto che la Ditta Jcom Italia (P.I. 05465620721) — Via Piave n. 62 Bari — ha ideato e creato il
sito web istituzionale dell'Ente camerale ¢ provvede alla relativa manutenzione, da cio discende
una perfetta conoscenza dello stesso e la possibilita di garantire in tempi brevi gli interventi
necessari alla sua messa in sicurezza;

preso atto che, il Provveditore dell'Ente - Sig. Francesco Cembalaio — ha contattato, per il suddetto
motivo, la Ditta Jcom Italia (P.I. 05465620721) — presente nel Mercato Elettronico P.A. - Consip, ed
¢ stata invitata alla presentazione di un'Offerta tecnico-economica;

vista I'Offerta n. 57 del 19.03.2018 (Prot. Cam. n. 15138 del 19.03.2018) della suddetta Ditta,

acquisita agli atti, avente ad oggetto, il restyling del portale web www.ba.camcom.it e
l'implementazione degli strumenti di sicurezza, contro il corrispettivo complessivo di € 5.490,00

(Iva inclusa);
M
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visto l'art. 36 co. 2 lett. a) del D. Lgs. n. 50/2016 (Codice dei Contratti pubblici);

valutato che sussiste la disponibilita economica necessaria a sostenere la spesa in oggetto sul
relativo conto di pertinenza;

visto il parere espresso dal Provveditore, Sig. Francesco Cembalaio, Responsabile Unico del
Procedimento, che attesta la legittimita dell’istruttoria e di tutti gli adempimenti procedurali e che
all’uopo controfirma il presente provvedimento;

ritenuto provvedere in merito;

DETERMINA

per le motivazioni in premessa indicate e che qui si intendono integralmente riportate:

1) di affidare - ex art. 36 co. 2 lett. a) D. Lgs. n. 50/2016 - alla Ditta Jcom Italia s.r.l.
(P.1.05465620721) — Via Piave n. 62 Bari - il servizio di restyling integrale del portale web

www.ba.camcom.it ed implementazione strumenti di sicurezza, contro il corrispettivo complessivo
di € 5.490,00 (Iva inclusa);

2) di disporre ['utilizzo dell'importo di € 5.490,00 (Iva inclusa) sul conto economico n. 110000 —
Software CdC M0O01 Gestione Finanziaria; Provveditorato e Personale (Funz. Ist. B);

3) di liquidare - ex art. 15 DPR 02.11.2005 n. 254 - la predetta somma alla su menzionata Ditta a
presentazione di fatture in regola con gli adempimenti fiscali per la fornitura effettivamente resa;

4) di trasmettere, ex art. 13 D.P.R. 02.11.2005, n. 254, copia del presente provvedimento al Servizio
di Contabilita.

IL DIRIGENTE
(Michele Laggioia)
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